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Аннотация. В современный период передела мира для России актуализируется 
ряд геополитических вызовов и угроз, наличие которых требует взвешенного 
и адекватного реагирования. На первый план выходят новые формы и методы 
противостояния таким опасностям. В системе обеспечения национальной безо-
пасности государства информационная компонента становится наиболее акту-
альной. В статье анализируется роль информационной безопасности в системе 
национальной безопасности государства, выявляются современные источники 
информационной опасности Российской Федерации. Основные источники ин-
формационной опасности подразделяются на внутренние и внешние. В результа-
те проведенного анализа, делается вывод о необходимости обеспечения инфор-
мационной безопасности России для обеспечения её жизненных интересов.
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ON THE ISSUE OF INFORMATION SECURITY OF THE RUSSIAN 
FEDERATION IN MODERN CONDITIONS

Abstract. In the modern period of redivision of the world a number of geopolitical 
challenges and threats, the presence of which requires a balanced and adequate 
response, become actual for Russia. New forms and methods of opposition to such 
dangers are highlighted. In the system of ensuring national security the information 
component becomes most relevant. The article examines the role of information se-
curity in the national security of the state; modern sources of information hazards for 
the Russian Federation are identified. Main sources of information dangers are classi-
fied into: internal and external. The analysis enables to come to the conclusion about 
the need of ensuring the information security for Russia to secure its vital interests.
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Геополитическая структура мира меняется. Биполярная модель миро-
устройства прекратила существование и ушла в прошлое, а новый устойчи-
вый вариант мирового порядка, который должен прийти ей на смену, нахо-
дится в стадии формирования.

Противоречия между великими державами и союзами государств, если их 
своевременно не разрешать, могут привести к глобальному геополитическому 
противостоянию. Украинский кризис 2013–2014 гг. стал одним из звеньев ан-
тироссийской политики Запада в целом и США в частности, направленной 
на расчленение безбрежного евразийского монолита СССР – России, и в ко-
нечном итоге – на уничтожение Российской Федерации как своего главного 
стратегического противника. При этом Украина выступает лишь орудием за-
океанских политиков, и её будущее мало беспокоит Запад [2, с. 201–221; 4].

Таким образом, события на Украине являются своего рода предупреж-
дением для России. Выявление применённых в ходе украинского кризиса 
2013–2014 гг. политических технологий, их тщательный анализ и оценка 
позволят исключить риск использования подобного рода приёмов для де-
стабилизации обстановки в России. 

В конце XX в. человечество вступило в новый этап своего развития, 
связанный с переходом к информационному обществу. Разрешение антаго-
нистических межгосударственных, межрелигиозных и межэтнических про-
тиворечий, которое ранее осуществлялось в ходе военных конфликтов, то 
есть сопровождалось вооруженной агрессией, вторжением на территорию 
противника, захватом его столицы, уничтожением материальных, людских 
и других ресурсов, в настоящий момент происходит иначе. 

Одним из способов современной борьбы является целенаправленное 
информационное воздействие на правящую элиту, на институты государс-
твенной власти и массовое сознание. Претворяя в жизнь технологии уп-
равляемого протеста, Запад может приводить к власти лояльные ему пра-
вительства (Тунис, Египет, Ливия, Йемен и т. д.), изменять внутриполити-
ческую конфигурацию в стране, ввергать народ в пучину полномасштабной 
гражданской войны. 

Иначе говоря, в информационную эру появилась возможность реали-
зовывать постулаты Сунь-Цзы о таком воздействии на массовое сознание, 
при котором военно-политические цели достигаются с помощью действий, 
в которых взаимные жертвы и разрушения не являются непременными.

Большинство современных государств мира, осознав тот факт, что 
информационное воздействие на противостоящую сторону достаточно 
эффективно для реализации экономических и военно-политических целей 
внешней политики, принялось активно разрабатывать научные теории ин-
формационных войн.
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В тех сложных геополитических условиях, в которых оказалась сегод-
ня Россия, эта задача стала актуальной и для нашей страны. В период, ког-
да открываются новые основные источники информационной опасности, 
обеспечение национальной безопасности России через решение вопросов 
информационной безопасности очень важно. Использование информаци-
онных технологий в государственной информационной политике Российс-
кой Федерации обеспечивают устойчивость системы властных институтов, 
станет гарантом их демократичности [3].

Национальная безопасность России определяется защищенностью за-
конно принадлежащих государству и народу ценностей (материальных и 
духовных) от получения значимого ущерба. Информационная компонента 
в системе обеспечения национальной безопасности государства становит-
ся доминирующей. Будучи составной частью национальной безопасности,  
информационная безопасность заключается в защите информационных 
ресурсов и каналов, баз данных и баз знаний, средств их переработки, хра-
нения и применения.

В современных условиях государство должно активно противодейс-
твовать угрозам внедрения в сознание граждан под видом свободы слова 
информации и культурных стандартов, определенным образом ориентиру-
ющих и мотивирующих деятельность людей, подменяющих традиционные 
духовные ценности и, в конечном итоге, ведущих к разложению националь-
ной идентичности и уничтожению государственного суверенитета.

Информационная безопасность Российской Федерации, таким обра-
зом, определяется как способность адекватного реагирования на вызовы 
и угрозы в информационной сфере, обеспечивающей поддержание спо-
собности к совершенствованию. Обеспечение информационной безопас-
ности государства зависит от целенаправленной деятельности со стороны 
субъекта управления, создающего информационно безопасные для объек-
та условия информационной сферы, снижая тем самым угрозы и устраняя 
опасности.

Органы государственного управления, применяемые ими средства 
обеспечения информационной безопасности, функционируют на основе 
единой нормативно-правовой базы. Таким образом, обеспечение информа-
ционной безопасности – это организованная деятельность выделенных сил 
с применением специфических средств и ресурсов (в той или иной области) 
по созданию условий предотвращения вреда свойствам информационных 
объектов и поддержания их способности к адекватному и устойчивому ре-
агированию на угрозы.

В современной России источники информационной опасности могут 
быть подразделены на внутренние и внешние.
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К внутренним источникам информационной опасности Российской 
Федерации следует отнести: 

– существенное отставание России от основных государств мира по 
уровню информатизации; 

– манипулирование массовым сознанием и отдельных организаций;
– нерегламентированный доступ к информационным ресурсам в сис-

темах электронной обработки данных и автоматизированных сетях связи с 
целью нанесения ущерба; 

– незаконное содействие деятельности спецслужб иностранных госу-
дарств; 

– ограничение на законное получение, сбор и передачу информации 
средствами массовой информации [1, с. 34, 35].

К внешним источникам информационной опасности Российской Фе-
дерации можно отнести: 

– ограничение российского участия в равноправном международном 
информационном обмене; 

– умышленное влияние на различные информационные системы; 
– применение дезинформации при воздействии на общественное мне-

ние и принимаемые политические решения; 
Исходя из всего вышеизложенного, можно назвать следующие основ-

ные задачи по защите государственных интересов России в информацион-
ной сфере.

Во-первых, принятие федерального закона о концепции информацион-
ной безопасности Российской Федерации, который бы определил систему 
политических, юридических, организационных и научно-технических ме-
роприятий по обеспечению устойчивости государственных и военных ин-
формационных средств и структур в условиях воздействия различных ви-
дов «информационного оружия».

Во-вторых, организацию системы обеспечения информационной, пси-
хологической безопасности населения.

По нашему мнению, недооценка угроз информационной опасности мо-
жет привести к сдерживанию процессов развития системы национальной 
безопасности и серьёзно осложнить задачи государственного управления 
страной.

Несмотря на то, что современная Россия оказалась под военным, эко-
номическим, демографическим и информационном давлением со стороны 
других мировых центров силы, наша страна сохранила особое место в гео-
политическом пространстве. Однако изменения политической обстановки 
в современном мире требуют и переосмысления вопросов обеспечения ин-
формационной безопасности российского государства. В противном случае 
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Россия может разделить судьбу Советского Союза, не сумевшего защитить 
и укрепить потенциал государства, утратившего свой политический статус, 
лидерскую позицию и ведущую роль в мировой и региональной политике.
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