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СУБЪЕКТНЫЕ МАРКЕРЫ БЕЗОПАСНОСТИ ПРИ РАЗНОМ 
УРОВНЕ РЕФЛЕКСИИ ИНФОРМАЦИОННОЙ ВОЙНЫ

АННОТАЦИЯ

Целью статьи является выявление маркеров безопасности у субъектов, 
различающихся по рефлексии особенностей информационной войны. На 
эмпирическом этапе исследования приняли участие 240 человек. Основ-
ными исследовательскими методами явились метод свободных ассоциа-
ций и опрос. По итогам исследования раскрыта дифференциация субъект-
ных маркеров безопасности при разном уровне осознания информацион-
ной войны по параметрам детализации, предметности, контролируемо-
сти, сбалансированности. В статье продемонстрирована значимость учёта 
ситуации информационной войны при рассмотрении вопросов субъект-
ной безопасности.

КЛЮЧЕВЫЕ СЛОВА:

безопасность, субъект, информационная война, воздействие, маркер, 
рефлексия.

V. Tylets, T. Krasnyanskaya
Stavropol State Pedagogical Institute

7 Dolina roz ul., Yessentuki 357635, Stavropol krai, Russian Federation

SUBJECTIVE MARKERS OF SECURITY FOR DIFFERENT LEVELS OF 
THE INFORMATION WAR REFLECTION

ABSTRACT

The purpose of the article is to identify security markers in subjects that diff er 
in the refl ection of the features of the information war. The empirical stage 
of the study involved 240 people. The main research methods were the free 
association method and the survey. The results of the study revealed the 
diff erentiation of subjective markers of security at diff erent levels of awareness 
of the information war on the parameters of detail, objectivity, controllability, 
balance. The article demonstrates the importance of taking into account the 
situation of the information war when considering the issues of subject security.
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ВВЕДЕНИЕ

Информационные войны, как свидетельствует политическая практика, 
стали сегодня обыденной реальностью [9]. Практически ни одно из событий, 
происходящих или только намечающихся на мировой политической арене, на 
сегодняшний день не обходится без информационного сопровождения, при-
званного изменить в какую-то сторону (позитивную или негативную в зависи-
мости от занимаемой источниками позиции) точку зрения общественности на 
него. Пытаясь достичь преимущества в обеспечении национальной военной 
стратегии, лица, принимающие решения в этой сфере, организовывают раз-
рушающие воздействия на информацию и информационные системы против-
ника наряду с всемерным повышением защищённости собственной информа-
ции и информационных систем. Признаки таких воздействий, имеющих авто-
номный или интегрированный с реальными боевыми действиями характер, 
позволяют определить их в качестве информационных войн [8].

Кроме технической составляющей, полем борьбы стран, различных поли-
тических блоков и объединений в рамках информационных войн становится 
массовое сознание как образование, самое уязвимое для технологичного ма-
нипулятивного воздействия, с одной стороны, и обладающее в эпоху публич-
ности современной информации наибольшим потенциалом влияния на поли-
тические решения руководства стран, с другой. Стремительно совершенствую-
щиеся информационные технологии нацеливаются на изменение системы цен-
ностей, интересов, приоритетов населения своих и чужих государств [4]. При 
этом происходит катастрофическое падение уровня безопасности всего че-
ловечества, социальных, национально-культурных и других больших и малых 
групп. Более того, каждый отдельный человек становится беззащитным в своей 
зависимости от информации, поступающей к нему из печатных, а в последние 
годы преимущественно из электронных источников, и оказывающей влияние 
на его представления, эмоции, действия [11]. В силу многоликости реальности, 
возрастания её неопределённости и сложности ему всё сложнее становится 
ориентироваться в массиве воздействующих угроз и определять для себя мар-
керы безопасности, т. е. признаки объектов, ситуаций, событий, благоприятные 
для сохранения его психического, физического и социального благополучия. 
Как следствие, нарастает немотивированная тревожность, появляется и закре-
пляется депрессивность, формируются асоциальные личностные черты [5].

Вопросам безопасности, актуальным, судя по сохраняющимся и пери-
одически обостряющимся проявлениям экстремизма, росту агрессивности 
и суицидальности населения, между тем, уделяется всё ещё недостаточное 
внимание на различных уровнях функционирования социальных структур 
[3]. Реализация мероприятий, призванных повысить уровень общественной и 
персональной безопасности, продолжает инициироваться отдельными резо-
нансными событиями, трагическими по своему факту и последствиям, обладая 
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в силу этого признаками бессистемности, фрагментарности, поверхностности. 
Значимо и то, что внимание населения к своей безопасности до сих пор не 
приобрело качества повседневной привычки или даже устойчивой традиции. 
Очевидно, одной из существенных причин явных пробелов в организации 
мероприятий, поддерживающих формирование таких новообразований, яв-
ляется недостаточность понимания ответственными лицами психологической 
составляющей поведения человека в условиях информационных войн.

Обращаясь к научному базису построения такой практики, будем исхо-
дить из позиций гуманистической психологии (изложенной прежде всего в 
трудах её классика А. Маслоу), согласно которым одна из ключевых потреб-
ностей человека, управляющих его поведением в нетипичных условиях, сво-
им предметом имеет безопасность. Потребность в безопасности становит-
ся ведущим управляющим фактором поведения человека при нарушении 
привычности среды его обитания, разрушении экономических, культурных, 
правовых и прочих констант жизнедеятельности, попадании в ситуации с 
мало- или полностью непрогнозируемым исходом [2]. Создание именно та-
ких условий для населения территорий объекта политических интересов как 
идеального плацдарма информационного воздействия является вожделен-
ной целью инициаторов информационных войн.

Осознание научной общественностью значимости безопасности во 
всех её проявлениях создало мощный стимул для изучения её философских, 
правовых, экономических, политических и других аспектов. В психологиче-
ской науке в зависимости от затрагиваемого ракурса вопросы безопасности 
разрабатываются в рамках психологии труда, социальной, педагогической, 
военной, политической, юридической, экстремальной и других разделов 
психологии. На данный момент рассмотрен широкий круг проблематики, 
освещающей вопросы безопасности лиц различных возрастных и профес-
сиональных категорий [1; 6; 7; 10]. Полученные результаты способствовали 
оформлению предметной области, получившей название психологии без-
опасности. Исследования субъектного пласта вопросов безопасности по-
зволили конкретизировать психологическую безопасность в качестве осо-
бой, обеспечивающей формирование у него чувства защищённости в един-
стве со способностью к постоянному развитию в направлении реализации 
его жизненной цели, проекции экзо- и эндогенных условий на психические 
структуры человека. Согласно такой трактовке, психологическая безопас-
ность человека, представленная единством соответствующих ощущений, 
эмоций, ценностей, поведенческих моделей и прочих феноменологических 
проявлений, составляет основу его субъектной свободы в постановке пер-
сонально значимых задач, совершении личностно привлекательных мотива-
ционных выборов, реализации индивидуально приемлемых поведенческих 
стратегий и траекторий развития. Разрушение психологической безопасно-
сти, наоборот, порождает высокую системную уязвимость и жёсткую зави-
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симость человека от биологически заданных или навязанных извне когни-
тивных, эмотивных и конативных ориентиров. Исходя из того, что подобная 
дезорганизация входит в начальный этап информационной войны, научную 
привлекательность и социальную значимость приобретает установление 
факторов противодействия ей на уровне индивида, групп и масс. Исходным 
шагом в исследованиях такого рода нами рассматривается изучение психи-
ческих фактов и закономерностей субъектной безопасности в условиях ин-
формационных войн. Проблема представленных в данной работе изысканий 
базируется на вопросе выявления характеристик безопасности, доминант-
ных для субъектов в условиях информационной войны. Предполагалось, 
что субъектная рефлексия особенностей информационной войны может 
выступить дифференцирующим основанием выбора индивидуально при-
оритетных ориентиров безопасности. Целью исследования, соответственно, 
явилось установление маркеров безопасности, значимых для субъекта в за-
висимости от осознания им ситуации информационной войны.

ПРОЦЕДУРА И МЕТОДЫ ИССЛЕДОВАНИЯ

Эмпирическое исследование в силу неразработанности затронутой 
проблемной области носило поисковый характер. Его проведение на мо-
лодёжной выборке (n  =  240, возрастной диапазон 19,3  ±  2,1) обусловлено, 
с одной стороны, перспективностью исследуемой социальной группы для 
развития страны, с другой, её достаточной уязвимостью к информационным 
воздействиям в силу различных причин (в частности, переходного статуса, 
автономизации от опекающих лиц, несформированности мировоззренче-
ских структур, повышенной открытости новому). Исследование проведено 
осенью 2018 г. в регионе Кавказских Минеральных Вод, обладающем опре-
делённой привлекательностью для направленной агрессии в рамках инфор-
мационной войны. Для нивелирования влияния ряда внешних факторов на 
результаты исследования выборка была сбалансирована по половому соста-
ву и профессиональной направленности (привлечены студенты гуманитар-
ного, технического и социального профиля профессиональной подготовки 
Ставропольского государственного педагогического института, Пятигор-
ского государственного университета, Северо-Кавказского федерального 
университета). Кроме того, с учётом этнокультурных особенностей региона 
Северного Кавказа была достигнута репрезентативность её национального 
состава на основе метода приближённого моделирования. Уточним, что ис-
пытуемые не проходили специализированных курсов об информационной 
войне, однако должны были иметь о ней определённые представления по 
итогам изучения дисциплин базовой части программ профессиональной 
подготовки, а также из средств массовой информации.

В качестве основного исследовательского инструментария использова-
ны методы свободных ассоциаций и опроса, дополнительного – уточняющая 
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беседа. В рамках исследования испытуемым было предложено изложить в 
форме эссе свои ассоциации со словосочетанием «информационная война» 
(объём не оговаривался), а также ответить на вопрос: «Что для Вас является 
показателем безопасности?». Обработка эмпирических данных состояла в 
анализе текстов эссе и установлении уровня рефлексии испытуемыми ситу-
ации информационной войны, а также выделении оснований и смысловой 
группировке по ним маркеров субъектной безопасности. Для повышения 
уровня достоверности получаемых результатов данный этап реализован 
экспертами (n  =  3, психологи с опытом проведения контент-анализа и ин-
формированностью в области безопасности). Исследовательские выводы и 
обобщения основывались на результатах сопоставления субъектных мар-
керов безопасности у субъектов с разным уровнем рефлексии информаци-
онной войны. В качестве методов математической обработки эмпирических 
данных использовались нахождение процентного распределения и непара-
метрический метод углового преобразования Фишера (критерий φ*).

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ

На этапе обработки результатов исследования экспертами были выде-
лены следующие параметры определения уровня рефлексии испытуемыми 
в ситуации информационной войны:

•  признание её факта против России в целом (да, нет);
•  детальность описания её признаков (единичное – указан отдельный 

признак, частичное – несколько признаков, полное – все признаки);
•  констатация своей включённости в состав объектов её воздействия 

(отрицание, неопределённость позиции, присутствует).
По итогам анализа материалов эссе было определено три уровня рас-

сматриваемой рефлексии (табл. 1).
Таблица 1

Параметрическое распределение уровней субъектной рефлексии 
ситуации информационной войны

Уровень
Параметры

признание факта описание констатация включённости
I нет единичное отрицание
II да частичное не определена
III да полное присутствует

Исходя из содержания параметров, I выделенный уровень соответству-
ет неразвитости субъектной рефлексии ситуации информационной войны, II 
уровень – об её начальном и III уровень – продвинутом состоянии. По итогам 
дифференциации испытуемых к I уровню субъектной рефлексии ситуации 
информационной войны отнесено 76 человек, ко II уровню – 95 человек, к III 
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уровню – 69 человек. Сопоставление на основе метода углового преобразо-
вания Фишера полученного распределения испытуемых с их равномерным 
делением по трём группам показало отсутствие между ними статистически 
значимых количественных различий. На основе этого сделан вывод, в соот-
ветствии с которым эмпирическая выборка содержит примерно в одинако-
вых долях три группы субъектов с разным уровнем субъектной рефлексии 
ситуации информационной войны, т. е. они статистически равны и поддают-
ся сопоставлению.

Изучение представленных субъектами ответов на вопрос: «Что для Вас 
является показателем безопасности?» позволило определить следующие ос-
нования анализа показателей безопасности:

• зона локации – расположение значимых для субъекта показателей 
безопасности (экзо- или эндосфера);

• степень локации – детализированность показателей безопасности 
(генерализованная или конкретная);

• управление – допустимый способ регуляции показателей безопас-
ности (внешнее или внутреннее);

• идеальная цель – результат, маркируемый показателями безопасно-
сти (сохранение или развитие).

Созданная сетка позволила визуализировать особенности распреде-
ления субъектных маркеров безопасности по уровням рефлексии ситуации 
информационной войны (табл. 2). Присутствие в некоторых ответах испыту-
емых маркеров безопасности, относящихся к разным полюсам одного и того 
же основания, определило в отдельных случаях превышение их суммарного 
количества над численностью субъектов рассматриваемой группы и, наобо-
рот, пробелы в описании – их снижение.

Таблица 2

Распределение маркеров субъектной безопасности у субъектов с 
разным уровнем рефлексии ситуации информационной войны (n, %)

Основания 
маркеров 

безопасности

Характеристики 
маркеров 

безопасности

Уровни рефлексии информационной войны
I (n=76) II (n=95) III (n=69)

n % n % n %

зона локации
экзосфера 26 34,2 58 61,1 43 62,3
эндосфера 15 19,7 35 36,8 38 55,1

степень 
локации

генерализованная 49 64,5 53 55,8 12 17,4
конкретная 27 35,5 39 41,1 57 82,6

управление
внешнее 41 53,9 62 65,3 30 43,5

внутреннее 12 15,8 32 33,7 39 56,5
идеальная 

цель
сохранение 52 68,4 56 58,9 35 50,7

развитие 3 3,9 32 33,7 34 49,3



195

П
С

И
Х

О
Л

О
Г

И
Я

© CC BYТылец В. Г., Краснянская Т. М., 2018 

Вестник Московского государственного областного университета (электронный журнал). 2018. № 3•  ISSN 2224-0209  • URL: www.evestnik-mgou.ru 

Полученное распределение значений, представленных в таблице, про-
демонстрировало связь между уровнем рефлексии особенностей информа-
ционной войны и такими параметрами субъектных маркеров безопасности, 
как детализация, предметность, контролируемость, сбалансированность. 
Согласно представленным данным, совершенствование уровня рефлексии 
информационной войны сопровождается:

• детализацией маркеров безопасности по всем анализируемым ос-
нованиям: на её I уровне выделен лишь 41 признак зоны локации, 76 призна-
ков степени локации, 53 признака характера управления, 55 признаков цели; 
на II уровне – уже 93 признака зоны локации, 92 признака степени локации, 
94 признака характера управления, 88 признаков цели; на III уровне – 81 
признак зоны локации, 69 признака степени локации, 69 признака характера 
управления, 69 признаков цели;

• обретением признаками безопасности большей предметности: если 
при неразвитом (I уровень) и начальном уровне (II уровень) субъектной реф-
лексии генерализованная локация признаков безопасности преобладает над 
конкретикой (соответственно, φ*эмп = 3,625, p ≤ 0,01 и φ*эмп = 2,069, p ≤ 0,05), 
то её продвинутое состояние (III уровень) характеризуется очевидным пре-
обладанием конкретики над генерализованностью локации признаков без-
опасности (φ*эмп = 8,341, p ≤ 0,01);

• перераспределением контролируемости маркеров безопасности: 
при неразвитом уровне субъектной рефлексии (I уровень) внешнее управле-
ние преобладает над внутренним управлением безопасности (φ*эмп = 5,971, 
p ≤ 0,01), при её начальном уровне (II уровень) внутреннее управление пре-
обладает над внешним управлением (φ*эмп = 4,47, p ≤ 0,01); при её продви-
нутом состоянии (III уровень) различия в типах управления безопасностью 
сглаживаются (статистически не значимы);

• возрастанием сбалансированности характеристик маркеров без-
опасности: если на неразвитом уровне субъектной рефлексии (I уровень) 
различия между ними были очевидны по зоне локации (26 : 15), по степени 
локации (49 : 27), по управлению (41 : 12), по идеальной цели (52 : 3), то при её 
продвинутом состоянии балансировка происходит по зоне локации (43 : 38), 
по управлению (30 : 39) и по идеальной цели (35 : 34).

Таким образом, установлено, что неразвитость рефлексии информаци-
онной войны определяет слабую детализацию маркеров безопасности, в от-
личие от её начального и продвинутого состояния. Неразвитое и начальное 
состояние развития этой рефлексии характеризуются диффузностью опре-
деления маркеров безопасности, а продвинутое – большей предметностью. 
Совершенствование рефлексии особенностей информационной войны со-
провождается выделением её параметров, свидетельствующих о росте кон-
тролируемости безопасности для субъектов и сбалансированности её со-
ставляющих.
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ВЫВОДЫ

Итак, в рамках представленного исследования дана характеристика 
особенностей субъектных маркеров безопасности при разном уровне реф-
лексии информационной войны. Основным исследовательским выводом вы-
ступает утверждение, согласно которому развитие рефлексии особенностей 
информационной войны способствует возрастанию полноты, целостности и 
системности формируемых у её субъектов маркеров безопасности, а также, 
вероятно, совершенствованию практики самообеспечения ими безопасности. 
Основываясь на результатах исследования, можно также предполагать, что 
рассмотрение вопросов информационной войны должно войти в практику 
различных форм работы по повышению уровня безопасности населения.

Таким образом, в статье содержится попытка введения в исследователь-
ское пространство психологии безопасности личности макроуровня возмож-
ных для неё угроз – информационной войны. Авторами предложено рассма-
тривать данное глобальное социальное явление с субъектной позиции – её 
рефлексии субъектами безопасности. В работе продемонстрирована возмож-
ность использования категории маркеров безопасности для выявления при-
оритетов субъектов в соответствующей сфере. Использованные подходы и 
полученные на их основе результаты являются шагом в обновлении пробле-
матики психологии безопасности.
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