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ЭФФЕКТИВНОСТЬ БЛОКИРОВКИ ДЕСТРУКТИВНЫХ ГРУПП В 
СОЦИАЛЬНЫХ СЕТЯХ

Аннотация 
Цель. Выявление проблем эффективности мероприятий по блокировке 
деструктивных групп в социальных сетях и формулировка рекомендаций 
для повышения эффективности данных мероприятий.
Процедура и методы исследования. Исследование проводилось на базе 
открытых данных социальных сетей (ВКонтакте, Facebook, Одноклассники, 
Instagram) с февраля 2016 по июль 2019 гг. Исследовались деструктивные 
группы: колумбайн-группы, а.у.е., группы смерти. Методы анализа: кон-
тент-анализ, критический дискурс-анализ, комплексно-процессуальный 
метод, метод наблюдения, статистические методы.
Результаты проведённого исследования. На настоящий момент меро-
приятия по блокировке деструктивных групп малоэффективны. С момента 
начала блокировок число вовлеченных в деструктивные группы выросло 
беспрецедентно. Установлены погрешности в механизме блокировки.
Теоретическая и практическая значимость. По результатам исследо-
вания выработан метод повышения эффективности блокировки деструк-
тивных групп в социальных сетях.
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THE EFFECTIVENESS OF BLOCKING DESTRUCTIVE GROUPS IN 
SOCIAL NETWORKS

Abstract 
The purpose. To identify the effectiveness of measures used in blocking 
malicious destructive social media groups and to work out recommendations 
to increase the efficiency of these measures.  
Procedure and research methods. The basis of the research are available 
relevant social media posts dating from February 2016 to July 2019 from open 
social networks: VKontakte, Facebook, Odnoklassniki, Instagram. The following 
groups: Columbine shooting, “А.У.Е”, death/suicide groups were studied. 
Analysis methods include content analysis, critical discourse analysis, process-
integrated method, observation method, examination of activity results 
method, statistics.
The results of the research. Currently, attempts to block groups prove to be 
ineffective. Since the start of blocking the number of participants multiplied. 
The process of blocking suffers a number of faults. 
Theoretical and practical relevance. The result of the research is the effective 
strategy of blocking destructive groups in social networks 

Keywords 
blocking online communities, social networks, destructive groups, death/
suicide groups, «А.У.Е.», columbine groups

Введение
Деструктивные течения в интернет-пространстве – это объединения в 

интернет-пространстве, которые прямо или косвенно распространяют де-
структивное поведение [3, с. 3].

Деструктивное поведение – это разрушительное поведение, направ-
ленное вовне или на самого себя, приводящее к нарушению качества жизни 
человека, снижению критичности к своему поведению, когнитивным иска-
жениям восприятия и понимания происходящего, эмоциональным наруше-
ниям, что, в итоге, приводит к состоянию социальной дезадаптации личности 
[3, с. 10; 12, с. 85].

На сегодняшний день в социальных сетях пользуются популярностью 
следующие деструктивные движения: ультрадвижение, а.у.е., наркомания, 
скулшутинг, суицидальные группы и группы смерти, анархизм и др. На тер-
ритории Российской Федерации запрещены – группы смерти, а.у.е. и скул-
шутинг.
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Группы смерти – группы в социальных сетях, предлагающие подросткам 
принять участие в игре, конечная цель которой – самоубийство. После слу-
чаев подростковых смертей в 2015–2016 гг., совершённых под принуждени-
ем «кураторов», был принят закон, согласно которому все группы, в которых 
публикуются материалы, призывающие к суициду, должны быть заблокиро-
ваны [9, с. 39].

Скулшутинг (иногда «колумбайн», по названию самого известного скул-
шутинга) – вооружённое нападение одного или нескольких человек на об-
учающихся внутри образовательного учреждения. В России движение скул-
шутинга начало формироваться летом 2017 г., в сентябре того же года про-
изошёл первый случай вооружённого нападения на школу участника этого 
движения в г. Ивантеевка Михаила Пивнева.

А.У.Е. – культура «Арестантский уклад един» или «Арестантское уркаган-
ское единство». Движение изначально существовало как самостоятельное 
течение, но после первых случаев блокировки сообществ данной тематики в 
2018 г. начало сливаться с «Ультрадвижением» и продолжает формирование 
по сей день. Участники движения периодически устраивают групповые дра-
ки и массовые беспорядки, часто наносят вред здоровью и жизни друг друга, 
мирному населению, портят имущество.

Данные деструктивные группы запрещены на территории РФ Федераль-
ным законом от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информа-
ции, причиняющей вред их здоровью и развитию» [7, с. 94]. За безопасностью 
подростков в сети следят несколько уполномоченных ведомств: Федераль-
ная служба Российской Федерации по контролю над оборотом наркотиков 
(ФСКН России), Роспотребнадзор, Роскомнадзор, Центр Изучения и Сетевого 
Мониторинга Молодёжной Среды.

Изучению проблемы деструктивного поведения в социальных медиа 
посвящены научные работы зарубежных и отечественных социологов, кри-
миналистов, психологов, психиатров, юристов и т. п. Особое внимание уделя-
ется направлениям: криминогенные последствия воздействия социальных 
медиа (Р. В. Анхимова, Е. В. Щетинина, С. Томпсон) [2; 15; 18], механизмы и при-
чины возникновения деструктивного поведения (Д. Г. Давыдов, К. Д. Хломов, 
Т. Балаева, В. О. Карпов, П. Лэнгман, А. М. Бычкова, Э. Л. Раднаева, С. Бауман) 
[8; 5; 13; 6; 16], социально-психологические особенности лиц, вовлечённых в 
деструктивные движения (Ю. М. Пасовец, Л. В. Баева, Л. С. Акопян, С. С. Миши-
на, С. А. Игумнов, В. В. Зарецкий, Е. Ю. Шамарова, О. И. Ефимова, С. П. Хиндуя) 
[14; 4; 1; 11; 10; 17]. По данным портала www.eLibrary.ru, с 2016 г. число статей, 
посвящённых исследованию деструктивного поведения в социальных ме-
диа, выросло в 3 раза.

В начале 2018 г. подписан закон о внесудебной блокировке групп и со-
обществ, распространяющих опасную для здоровья и жизни несовершен-
нолетних информацию. Блокировка группы осуществляется вследствие ре-
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шения уполномоченных органов (Роскомнадзор, Роспотребнадзор, ФСКН) 
(Федеральный закон № 139-ФЗ), вследствие решения суда и вследствие ре-
шения администрации социальных сетей.

Кроме того, социальные сети, такие как, например, Facebook и ВКон-
такте, предоставляют своим пользователям возможность пожаловаться 
с помощью кнопки «Пожаловаться» на сообщество, аккаунт, публикацию, 
комментарий, если контент распространяет запрещённую информацию 
или спам. На сайте Роскомнадзора также существует форма, в которую 
можно внести жалобы относительно сайта или сообщества, содержащего 
неправомерный контент.

Однако, несмотря на практику блокировок, в социальных сетях всё ещё 
присутствуют запрещённые деструктивные группы и проявляют свою актив-
ность. Понимая актуальность и важность темы, мы сформировали задачи ис-
следования:

1.	 изучить особенности распространения запрещённых в России мо-
лодёжных деструктивных групп в социальных медиа (скулшутинг, а.у.е., груп-
пы смерти);

2.	 изучить особенности блокировки запрещённых в России молодёжных 
деструктивных групп в социальных медиа (скулшутинг, а.у.е., группы смерти);

3.	 изучить эффективность блокировок и реакцию деструктивных групп 
на проводимые мероприятия по блокировке;

4.	 выработать рекомендации по повышению эффективности блоки-
ровки запрещённых в России молодёжных деструктивных групп в социаль-
ных медиа (скулшутинг, а.у.е., группы смерти);

Исследование проводилось на базе социальных сетей (ВКонтакте, 
Facebook, Twitter, Одноклассники, Instagram) с февраля 2016 по июль 2019 гг. 
Базой для анализа стали все публикации социальных медиа, находящиеся в 
открытом доступе; эффективность блокировки исследовалась на деструк-
тивных течениях: колумбайн-группы, а.у.е., группы смерти. Критериями от-
бора групп для исследования являлись: открытость группы, соответствие 
группы деструктивной тематике, активность группы (обновление не реже 
раза в полугодие).

Группы выявлялись по наличию в их названии слов-маркеров, соот-
ветствующих лексике деструктивного движения (колумбайн-сообщества: 
«колумбайн», «эрик харрис» и «дилан клиболд», «скулшутинг», «wrath», 
«natural selection» и  т.  п.; а.у.е.: «жизнь ворам», «блатота», «босота» и  т.  п.; 
группы смерти: «красная сова не спит», «разбуди меня в 4.20», «море ки-
тов», «тихий лес», «тихий дом», «u19» и т. п.), по наличию на аватаре группы 
изображений и символов, характерных для движения (колумбайн-сообще-
ства: изображение школы колумбайн, изображение скулшутеров; а.у.е.: 
изображение звезды воров, аббревиатур, популярных среди сторонников 
движения, тюремной символики; группы смерти: депрессивные и мрачные 



113

п
с
и
х
о
л
о
ги

я

© CC BY Самосват О. И., Брежнева Т. С., Шмеерова Е. Р., 2020 
Вестник Московского государственного областного университета (электронный журнал). 2020. № 1• ISSN 2224-0209 • URL: www.evestnik-mgou.ru 

изображения, изображение известных самоубийц, изображение китов), по 
наличию опубликованных материалов по основной тематике деструктив-
ных движений (более 40  % от всех материалов группы). В каждой группе 
были проведены количественный анализ параметров: общего числа под-
писчиков, числа публикаций группы, общего числа реакции пользователей 
на материалы в виде лайков, репостов, комментариев – а также качествен-
ный анализ параметров: модальности сообщений, тематики сообщений, 
поведенческих и коммуникативных паттернов активности. Было выделено 
общее число подписчиков (без учёта пересечений) и установлены особен-
ности коммуникативной активности для каждого деструктивного движе-
ния. Был сформирован список администраторов групп и самых активных 
участников групп, а также были проанализированы их связи (глубиной до 
3 круга связей).

Замеры эффективности блокировки деструктивных групп проводи-
лись не реже одного раза в неделю в фазе активного распространения 
деструктивного течения (для групп смерти: февраль  –  май 2016  г., но-
ябрь – декабрь 2017 г., январь – май, декабрь 2018 г.; для колумбайн-групп: 
сентябрь – декабрь 2017 г., январь – май 2018 г., сентябрь – декабрь 2018 г., 
февраль  –  май 2019  г; для а.у.е.: июнь  –  сентябрь 2017  г., февраль  –  март 
2018 г., июнь – июль 2019 г.).

Методы анализа: метод изучения продуктов деятельности, в частности 
контент-анализ (число публикаций группы, общее число реакции пользо-
вателей на материалы в виде лайков, репостов, комментарий, модальность 
сообщений, тематика сообщений); критический дискурс-анализ (поведенче-
ские и коммуникативные паттерны активности), комплексно-процессуаль-
ный метод (тематика сообщений), метод наблюдения, статистические методы 
(мода, медиана, среднее и т. п.).

Результаты и обсуждение
По результатам анализа эффективности блокировки деструктивных те-

чений, признанных опасными для подростков, нами были установлены сле-
дующие особенности и тенденции.

Во-первых, блокировка групп никогда не происходит тотально. По-
сле вступления в силу распоряжения о блокировке групп, относящихся к 
конкретному течению, все установленные группы блокируются в течение 
7–10 дней поэтапно с шагом в 1–2 дня. В первые дни блокируется лишь 
третья часть групп, затем ещё часть, и только к концу недели заблокиро-
ванными оказываются около 92 % групп. Остальные 8 % групп не блоки-
руются, так как они признаются не соответствующими описанию группы 
данного течения.

Во-вторых, блокируются сами группы, но не их администраторы и ак-
тивные участники.
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В-третьих, не блокируются смежные деструктивному течению группы, 
которые также являются частью движения или косвенно распространяют 
движение. Например, в рамке блокировки колумбайн-групп закрывают груп-
пы, посвящённые Эрику и Дилану (стрелки из школы Колумбайн), но не бло-
кируют групп, посвящённых Адаму Лэнза (стрелок из Сэнди-Хук).

В-четвёртых, блокировки групп и аккаунтов имеют свои особенности:
Блокировка групп
•	 «Порционное» ограничение доступа деструктивных групп приводит 

к тому, что участники заблокированных групп публикуют в активных группах 
сообщения с предупреждением о блокировках.

•	 Блокировка групп без блокировки лидеров не имеет должного 
эффекта. Заинтересованные подписчики связаны друг с другом (подписа-
ны друг на друга, следят за активностью друг друга). В случае блокировки 
тематических групп лидеры движений либо сами создают новые группы и 
приглашают в них подписчиков, либо распространяют информацию о новых 
группах со своего персонального аккаунта.

Блокировка аккаунтов
•	 Временная блокировка аккаунта с возможностью восстановления 

не приносит долгосрочных результатов. Для восстановления аккаунта тре-
буется лишь ответить на пару вопросов администратора и сменить пароль.

•	 Полная блокировка одного или нескольких аккаунтов лидеров с со-
хранением доступа аккаунтов других лидеров этого же течения не достаточ-
но эффективна. При блокировке одного из лидеров другие лидеры помогают 
ему восстановиться или создать новый аккаунт.

На настоящий момент эффективность блокировки деструктивных групп 
оценивается как «ниже среднего» в виду следующих особенностей транс-
формации самих групп:

1. Рост числа групп и числа последователей  
в деструктивном течении после блокировки.

•	 на сентябрь 2017  г. насчитывалось 10 групп в тематике «колум-
байн» (суммарное число последователей около 1,5 тыс. аккаунтов), после 
нападения Михаила Пивнева 5 сентября на школу Ивантеевки и широкого 
освещения произошедшего в СМИ число групп выросло до 45 (суммар-
ное число последователей 8756 аккаунтов). В декабре начались первые 
блокировки данных групп, однако, не смотря на тотальную блокировку, 
к апрелю 2018 г. в сети действовало 38 групп, а число их последователей 
выросло в 1,5 раза. Ровно через год (даже в условиях постоянных блоки-
ровок) число колумбайн-групп выросло до 83 (суммарное число после-
дователей 17243). Таким образом, после блокировок число колумбайн-
групп только выросло в 8 раз, а число последователей выросло почти в 
12 раз (рис. 1, 2).
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Рисунки 1, 2 / Figures 1, 2.
Количество групп по скулшутингу в 2017, 2018 и 2019 гг. и их популярность среди 
пользователей (общее количество подписчиков).
The number of schoolshooting groups in 2017, 2018 and 2019 and their popularity 
among users (total number of subscribers)

•	 к февралю 2016 г. группы смерти уже тотально блокировались, на 
начальном этапе данных групп было менее 40 со средним числом после-
дователей от 40 до 350 человек. Однако, после того как в феврале тема 
вызвала массовую панику, подвергшись широкому обсуждению в СМИ и 
социальных сетях, число групп и их последователей выросло более чем 
на 400 %. В октябре – декабре 2017 г. действовало примерно 14 групп с 
общим числом подписчиков 450 аккаунтов. С января по май 2018 г. дей-
ствовало 9 групп с общим числом подписчиков более 1,2 тыс. аккаунтов. 
Последняя активность отмечается в декабре 2018  г., тогда действовало 
6 групп с общим числом последователей около 9  тыс. аккаунтов. Таким 
образом, после блокировок число групп смерти первоначально вы-
росло на 400  %, на данный момент они продолжают существовать, 
не смотря на блокировку. Число вовлечённых больше в 3 раза, чем 
было до блокировки (рис. 3, 4).
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Рисунки 3, 4 / Figures 3, 4.
Количество групп смерти в 2016, 2017 и 2018 гг. и их популярность среди 
пользователей (общее количество подписчиков).
The number of death groups in 2016, 2017 and 2018 and their popularity among users 
(total number of subscribers)

•	 на ноябрь 2017  г. насчитывалось более 2  тыс. групп, посвящённых 
а.у.е., с числом подписчиков до 290  тыс. Активно блокировать их начали с 
конца мая 2018  г. С начала блокировок движение а.у.е. присоединилось к 
ультрадвижению и растворилось в нём. Однако самостоятельных групп дви-
жения даже сейчас насчитывается 91 с общим числом подписчиков более 
200  тыс. аккаунтов. Ультрадвижение насчитывает более 40 групп, которые 
суммарно собирают аудиторию в 25 млн. аккаунтов. Таким образом, после 
блокировки групп а.у.е. число их снизилось за счёт миграции в другое 
движение (однако они продолжают существовать, не смотря на блоки-
ровку), число последователей беспрецедентно выросло (рис. 5, 6).

   
Рисунки 5, 6 / Figures 5, 6.
Количество групп смерти в 2017 и 2018 гг. и их популярность среди пользователей 
(общее количество подписчиков).
Number of death groups in 2017 and 2018 and their popularity among users (total 
number of subscribers)
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•	 Установлено, что после блокировки не удаётся полностью заблоки-
ровать распространение движения. Более того, число последователей его 
только растёт – это можно объяснить как запретностью групп (что вызывает 
интерес подростков), так и широким освещением темы в СМИ.

2. Перемещение групп с одной площадки на другую.
•	 Установлено, что тотальная блокировка в одной социальной сети 

приводит к тому, что группы перемещаются в другую сеть. Замечен рост чис-
ла последователей колумбайн-групп в социальных сетях Instagram, Twitter и 
Tumbler после массовой блокировки групп во ВКонтакте.

•	 В случаях, когда все социальные сети одинаково тотально блокиру-
ют деструктивные группы, как, например, группы смерти, деструктивное те-
чение уходит на защищённую платформу, так называемый Darknet.

3. Мутация групп и их полная «перепрошивка».
•	 Блокировки групп приводят к тому, что они мутируют, изменяя 

свой сленг, свои поведенческие особенности и тип публикуемого контента. 
Например, группы смерти каждый день меняют хэштеги, по которым их вы-
числяют надзирающие органы; их сленг, название групп постоянно видо-
изменяются.

•	 Блокировка групп приводит к тому, что группы полностью «перепро-
шиваются», т. е. меняют своё название, содержание постов, информацию о 
себе. Такие группы как бы выходят из запрещённого движения, но всё ещё 
остаются в рамках смежных тем.

4. Выработка группами методов защиты в ответ на блокировку.
Группы защищаются от блокировки несколькими способами:
•	 создание резервной группы, указанной в самой группе или на пер-

сональной странице администратора группы;
•	 предупреждение друг друга о начале блокировок;
•	 создание сети из дружеских связей для распространения информа-

ции о новой группе;
•	 создание закрытой группы «для своих» без опознавательных знаков;
•	 отсутствие опознавательных знаков (аватара, названия, хэштегов) и 

разбавление контента;
•	 слияние с другими смежными движениями, не блокируемыми систе-

мой;
•	 использование специфического сленга, напрямую не указывающего 

на деструктивное течение;
•	 использование шифров, символов, кодов в тексте, написание текста 

с ошибками. 
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5. Выход групп на диалог с лицами и организациями,  
ответственными за блокировку.

После начала блокировок групп их администраторы и участники начи-
нают вести диалог, публикуют сообщения с прямым обращением к контро-
лирующим органам. Всего можно выделить четыре вида таких сообщений:

•	 Размещение в информации о группе сообщений о том, что группа 
не относится к деструктивному течению, не распространяет деструктивное 
течение и является лишь информационным ресурсом.

•	 Размещение в информации о группе сообщений с прямой просьбой 
не блокировать. Например: «Роскомнадзор, не блокируй!».

•	 Сообщения, оставленные участниками группы в самой группе. На-
пример: «Роскомнадзор, не блокируй эту группу, пожалуйста».

•	 Сообщения, оставленные участниками группы в других группах с 
просьбой о помощи. Например: «Роскомнадзор блокирует колумбайн-груп-
пы, помогите!».

По результатам исследования нами разработан перечень мер, который 
может повысить эффективность блокировки деструктивных групп в соци-
альных медиа.

6. Одновременная полная блокировка лидеров движения без воз-
можности восстановления. Данные меры разорвут связи лидеров и на 
продолжительное время деактивируют движение. Практика показывает, что 
полная блокировка без возможности восстановления оказывает воздей-
ствие на активных лидеров и последователей движения – они перестают ве-
сти внешнюю активность и опасаются вести скрытую активность.

7. Одновременная полная блокировка деструктивных групп одного 
течения (в том числе групп по смежной тематике). Данные меры разорвут 
связи лидеров и подписчиков и на продолжительное время деактивируют 
движение. Данная мера также лишает возможности рекламы новых групп 
для большого числа подписчиков. Практика показывает, что преобладающее 
число подписчиков после блокировки групп не может найти новые группы 
данной тематики самостоятельно и переходит в группы смежных тематик.

8. Наибольший эффект окажет одновременная полная блокировка 
деструктивных групп и лидеров одного течения. Данные меры практи-
чески полностью деактивируют движение, так как преобладающее большин-
ство подписчиков не могут найти новые группы и новых лидеров данной те-
матики самостоятельно.

Выводы
В результате исследования динамики групп риска скулшутинга 

(колумбайн-групп), суицидальных игр (группы смерти), а также групп подра-
жания криминальному поведению (а.у.е.) установлено, что временное огра-
ничение доступа аккаунтов не приносит долгосрочных результатов. Установ-
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лено также, что ограничение доступа группам аккаунтов, произведённое с 
перерывом во времени более 2-х дней (часть аккаунтов заблокирована в 
один день, оставшаяся часть в другой день), не имеет должного эффекта.

Установлено, что с момента блокировки: число колумбайн-групп вырос-
ло в 8 раз, а число последователей выросло почти в 12 раз; число вовлечён-
ных в группы смерти выросло в 3 раза; число последователей а.у.е. вырос-
ло беспрецедентно (точное число невозможно установить в виду миграции 
движения в ультрадвижение).

Выявлены особенности, влияющие на эффективность блокировки групп: 
перемещение групп с одной площадки на другую, мутация групп и их полная 
«перепрошивка», выработка группами методов защиты в ответ на блокиров-
ку, выход групп на диалог с лицами и организациями, ответственными за 
блокировку. Установлены ключевые ошибки блокировки групп и аккаунтов, 
влияющие на её эффективность, – это «порционная» блокировка (с шагом в 
2–3 дня), а также блокировка групп без блокировки её администраторов.

На основании проведённого исследования предлагаем перечень мер 
для повышения эффективности блокировки деструктивных групп в социаль-
ных медиа, в их числе: одновременность блокировки, блокировка групп и их 
администраторов, одновременная блокировка как прямых, так и косвенных 
(смежных) групп течения.
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