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АННОТАЦИЯ
Цель. Выявить концептуальные теоретические основы и практиче-
ские механизмы реализации современного неоколониализма в усло-
виях глобальных цифровых трансформаций.
Процедура и методы. В рамках работы проанализирован корпус науч-
ных работ, посвящённых традиционному неоколониализму, цифрово-
му суверенитету и технологической зависимости, с использованием 
сравнительно-исторического, системного и семантического методов 
анализа академических дискурсов.
Результаты. Систематизированы ключевые теоретические подходы 
к изучению цифрового неоколониализма (технологический детерми-
низм, мир-системная теория, информационное общество и дата-коло-
ниализм). Выявлены практические механизмы цифрового неоколони-
ализма, включая контроль над цифровой инфраструктурой, данными 
и стандартами, ограничивающие суверенитет стран.
Теоретическая и практическая значимость. Результаты дополняют тео-
рию цифрового неоколониализма в современных условиях технологи-
ческого развития и могут применяться при разработке национальных 
стратегий цифрового суверенитета, нормативно-правовом регулиро-
вании, подготовке специалистов по российской цифровой политике, 
а также использоваться органами власти для обеспечения независи-
мости отечественного цифрового пространства.

КЛЮЧЕВЫЕ СЛОВА
глобализация, цифровой неоколониализм, технологическая трансформа-
ция, цифровой суверенитет, государственный суверенитет

ВВЕДЕНИЕ
Современный этап мирового развития характеризуется ин-

тенсивным проникновением цифровых технологий в ключевые 
сферы жизнедеятельности государств. Данный процесс сопро-
вождается не только развитием технологий и сервисов, но и 
созданием глобальной информационно-телекоммуникацион-
ной инфраструктуры, которая трансформирует принципы вза-
имодействия государства и общества. Обладание цифровыми 
технологиями становится ключевым атрибутом супердержав 
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XXI в., укрепляя их геополитическую мощь и национальный су-
веренитет.

Чаще всего цифровизация рассматривается в позитивном 
ключе, однако в последние годы растёт озабоченность мирово-
го сообщества глобальным цифровым дисбалансом в контро-
ле и управлении цифровой сферой. Цифровая сфера включает 
в себя управление информационными потоками и инфраструк-
турой, а также оказывает глубокое влияние на экономику, по-
литику и социальное развитие, что приводит к установлению 
новых форм зависимости и неравенства, обозначаемых терми-
ном «цифровой неоколониализм».

Цифровой неоколониализм представляет собой современ-
ную форму доминирования, при которой экономически разви-
тые страны и технологические корпорации используют своё 
превосходство в сфере информационно-телекоммуникацион-
ных технологий (ИКТ) для усиления влияния и контроля над 
менее развитыми странами. Практика цифрового неоколони-
ализма проявляется через монополизацию цифровых плат-
форм, управление интернет-инфраструктурой и доминирова-
ние в области данных, что создаёт условия для формирования 
технологической зависимости, подрывающей национальный 
суверенитет и ограничивающей возможности для самостоя-
тельного социально-экономического развития.

Монополизация глобального цифрового пространства веду-
щими технологическими державами и компаниями оказывает 
негативное влияние на страны технологической периферии, 
которые являются основными потребителями технологиче-
ских товаров и сервисов. Например, на долю семи цифровых 
платформ (Apple, Microsoft, Amazon, Google, Facebook1, Alibaba, 
Tencent) приходится две трети совокупной капитализации циф-
рового рынка [14]. Более половины рынка смартфонов также 
принадлежит Apple (30%) и Samsung (25%)2, а рынок операци-
онных систем разделён между системами Android (45,38%), 
Windows (25,61%) и iOS (18,39%)3. 

1 Принадлежит компании Meta Platforms, которая признана экстремистской 
организацией и запрещена на территории РФ.

2 Рынок цифровых устройств // Statista: [сайт]. URL: https://www.statista.com/
outlook/tmo/devices/worldwide (дата обращения: 01.08.2024).

3 Мировой рынок операционных систем 2014–2024  гг.  // StatCounter 
Global Stats: [сайт]. URL:  https://gs.statcounter.com/os-market-
share#monthly-201408-202407 (дата обращения: 01.08.2024).
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Глубокое проникновение цифровых технологий в политиче-
ские и экономические процессы обуславливает возможность 
влияния на управление избирательным процессом, форми-
рование новостной повестки и осуществление финансовых 
операций. Монополизм цифровых платформ Google, Amazon 
и Meta4 превращает их в ключевых игроков, способных дикто-
вать свои условия на международной арене.

В условиях цифрового неоколониализма развивающиеся 
страны сталкиваются с нарастающей технологической зависи-
мостью, что приводит к утечке персональных данных граждан 
за границу к ведущим иностранным игрокам и формированию 
так называемого «цифрового концлагеря». Разрыв в цифро-
вом развитии между развитыми и развивающимися странами 
подчёркивает необходимость реформирования последними 
своего законодательства в области интеллектуальной соб-
ственности, конкурентной, антимонопольной, промышленной 
и инновационной политики для ускорения своего роста и вы-
хода на лидирующие позиции в технологической сфере.

Усиливающийся цифровой разрыв между странами приво-
дит к углублению глобального неравенства, усиливая зависи-
мость развивающихся стран от западных технологий, что, не-
сомненно, влияет на их политическую автономию. Растущая 
роль крупнейших ИТ-гигантов как инструментов западных 
стран способствует установлению контроля над ключевыми 
сегментами мирового рынка ИТ и формированию условий, 
ограничивающих конкуренцию. Это, в свою очередь, создаёт 
препятствия для создания национальных ИТ-компаний.

Перечисленные факторы делают изучение цифрового не-
околониализма крайне актуальным, так как данный феномен 
отражает механизмы глобального доминирования, аналогич-
ные традиционному неоколониализму XX  в. Если раньше до-
минирование строилось на контроле над ресурсами, то в со-
временный период контроль осуществляется над данными и 
технологиями.

Таким образом, изучение цифрового неоколониализма ста-
новится критически важным для понимания современных 
мирополитических процессов, динамики глобальной власти 
и углубления экономического неравенства. В связи с этим це-
лью исследования выступает выявление концептуальных ос-
нов и механизмов реализации современного неоколониализ-

4 Признана экстремистской организацией и запрещена на территории РФ.
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ма в условиях глобальных цифровых трансформаций на осно-
ве анализа актуальных научных исследований, посвящённых 
неоколониализму. Исследовательской задачей стало изучение 
актуальных механизмов реализации режимов цифрового не-
околониализма и соответствующих последствий для полити-
ческой автономии и экономического развития современных 
государств.

НЕОКОЛОНИАЛЬНЫЕ ТЕОРИИ
Существующий феномен неоколониализма является про-

должением колониальной системы, функционировавшей на 
протяжении веков и продолжающей оказывать значительное 
влияние на современную мировую политику и экономику. 
Главной отличительной чертой неоколониализма от традици-
онного колониализма является непрямое управление терри-
ториями. Механизмы реализации неоколониальной политики 
характеризуются более тонкими и косвенными методами экс-
плуатации независимых стран, включая установку экономи-
ческого и финансового контроля, политическое воздействие и 
культурное поглощение, которые часто преподносятся под ло-
зунгами интеграции стран в глобальное общество, демократии 
и модернизации экономики. 

Первые концептуальные подходы к осмыслению феномена 
неоколониализма были предложены такими мыслителями, как 
Ж.-П. Сартр [27] и Ф. Ардан [20]. Сартр в своей книге «Колониа-
лизм и неоколониализм» отметил, что сущность колониальных 
отношений осталась неизменной, изменились лишь методы их 
реализации, которые теперь принимают форму «неоколони-
алисткой мистификации». Статья Ардана «Неоколониализм: 
тема, миф и реальность», в которой анализируется концепция 
неоколониализма, утверждает, что окончание колониальной 
эпохи не привело к прекращению эксплуатации бывших коло-
ний путём внедрения новых форм доминирования. Оба мысли-
теля подчёркивали, что неоколониализм представляет собой 
новый вид колониализма, где прежние методы прямого кон-
троля колоний заменяются более изощрёнными способами 
влияния и подчинения.

Сохранение де-факто зависимого положения бывших коло-
ний от метрополий в Африке стимулировало изучение этого яв-
ления в африканской политической философии [15]. Подъём па-
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нафриканского и национального самосознания нашёл отраже-
ние во многих работах африканских политических деятелей и 
исследователей. Значительный вклад в разработку концепции 
неоколониализма внёс первый Президент Ганы Кваме Нкрума, 
который в своей книге «Неоколониализм: последняя стадия 
империализма» описал основные механизмы и инструменты 
сохранения доминирования западных стран, основной смысл 
которых можно сформулировать в создании неравноправных 
отношений на базе соглашений [26]. В свою очередь, например, 
Г. Мартин в своих исследованиях отмечает, что Франция про-
должала оказывать значительное влияние на страны Африки, 
используя культуру и образование для сохранения политиче-
ской и экономической гегемонии [22]. Он подчёркивает, что 
через культурные институты и образовательные программы 
Франция стремилась поддерживать и продвигать свои интере-
сы в постколониальных государствах, что способствовало со-
хранению неравноправных отношений.

С другой стороны, процесс «балканизации» [23], возникший 
в результате игнорирования культурных и этнических границ 
внутри Африки, привёл к возникновению конфликтов, активно 
поддерживаемых западными странами. Разделение африкан-
ских территорий без учёта этнических и культурных особенно-
стей в колониальный период и, как следствие, формирование 
национальных границ в процессе деколонизации привели к де-
стабилизации региона, которая активно использовалась внеш-
ними акторами для укрепления своего влияния.

В рамках биполярной системы международных отноше-
ний в научной среде Советского Союза как главного критика 
капитализма и колониализма активно изучались различные 
аспекты неоколониализма. Эти аспекты в значительной степе-
ни были сосредоточены на анализе механизмов эксплуатации 
развивающихся стран Западом. В этих работах, как правило, 
подчёркивалась роль неоколониализма в сохранении эконо-
мической зависимости бывших колоний. В работах советских 
исследователей Р. И. Зименкова [7], А. В. Кивы [10], Е. Г. Корен-
чук [11], М. С. Очкова [13], Е. А. Тарабрина [16] и др. подробно 
описаны экономические и политические стратегии развитых 
стран для поддержания и углубления зависимости развиваю-
щихся стран.

Советские учёные изучали не только страновые особен-
ности неоколониализма, но и конкретные механизмы воз-
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действия на колонизированные страны, включая программы 
в области образования, подготовки кадров, технологической 
помощи и сельского хозяйства, акцентируя внимание на со-
хранении зависимости и эксплуатации ресурсов странами За-
пада (А. В. Вереин [3], Н. А. Ермолов [6], В. Н. Шитов [18] и др.). 
Исследования советских учёных охватывали широкий спектр 
проявления неоколониализма, акцентируя внимание на сохра-
нении неравенства между странами, которые создавали и про-
должают создавать барьеры для самостоятельного развития 
бывших колоний.

Процессы глобализации усугубили неоколониальные взаи-
мосвязи, трансформировав их в более сложные и многоуровне-
вые системы взаимодействия. Такое явление, как глобализм, 
трактуется рядом российских учёных как та самая глобаль-
ная система колониализма (А. А. Горелов [4], А. А. Шульга [19], 
М. Л. Альпидовская, А. И. Сироткина [1]). Международные эко-
номические институты, такие как Международный валютный 
фонд и Всемирный банк, которые в основном контролируются 
западными странами, играют ключевую роль в продвижении 
интересов Глобального Севера.

В работах Горелова и Шульги подчёркивается тот факт, что 
глобализация, по сути, является вестернизацией, при которой 
западные ценности и модели навязываются остальному миру, 
что приводит к размытию суверенитета и идентичности разви-
вающихся стран. Альпидовская и Сироткина считают, что гло-
бализация способствует ухудшению экономического развития, 
особенно в развивающихся странах. Современные исследова-
ния неоколониализма подтверждают деструктивное влияние 
процессов глобализации, которые усиливают неоколониаль-
ную зависимость, трансформируя механизмы её проведения в 
более сложные сетевые системы.

Концептуальные подходы к исследованию феномена неоко-
лониализма позволяют отследить его эволюцию от прямого 
колониального господства к более скрытым формам контроля, 
включая политическое, экономическое и культурное влияние. 
Развитые страны продолжают проводить свою эксплуататор-
скую политику в отношении развивающихся стран в условиях 
глобализации, которая способствует сохранению политическо-
го и экономического неравенства. Современные исследования 
неоколониализма подтверждают, что неоколониализм адапти-
руется к новым глобальным тенденциям и условиям, продол-
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жая сохранять зависимое положение и неравенство, что явля-
ется серьёзным вызовом для политической автономии разви-
вающихся стран.

ЦИФРОВОЙ НЕОКОЛОНИАЛИЗМ
Современный этап развития мира характеризуется струк-

турными изменениями во всех сферах жизни под влиянием 
глобальных цифровых трансформаций, которые ускоряют эко-
номическое развитие, повышают производительность труда, 
улучшают качество жизни, расширяют доступ к информации 
и образованию, а также способствуют глобализации и между-
народному взаимодействию. Однако научно-технический про-
гресс и создание новых технологий порождают новые вызовы 
и угрозы для развивающихся стран. В настоящее время в рос-
сийской и зарубежной научной среде активно исследуется во-
прос корреляции поведения технологически развитых стран с 
поведением колониальных держав в эпоху существования ко-
лониальной системы, которая получила название «цифровой 
неоколониализм».

Понятие «цифровой неоколониализм» стало активно обсуж-
даться в контексте современных международных отношений 
и глобальной цифровой экономики в последние десятилетия. 
В настоящее время понятие не имеет точной формулировки, а 
его концептуальные основы связаны с критикой влияния круп-
ных технологических компаний и развитых стран на Глобаль-
ном Юге (в развивающихся странах) посредством цифровых 
технологий.

В 1976 г. Г. Шиллер в своей работе «Коммуникация и куль-
турное господство» описал концепт «технологического колони-
ализма», под которым понималось создание системы господ-
ства стран Запада над развивающимися государствами через 
технологии и коммуникационное оборудование [28]. Шиллер 
указывал, что этот процесс приводит к зависимости и эксплу-
атации бедных стран. Современные исследователи, например, 
Д. Белл, продолжили эту тему, анализируя, как информацион-
ные технологии изменяют социальные и культурные аспекты 
жизни. В его работе «Социальные рамки информационного 
общества» обсуждается, как информация становится основой 
производства и распределения товаров и услуг, что ведёт к но-
вым формам социального неравенства и зависимости [2].
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Значительный вклад в анализ информационного общества 
внесли Э.  Тоффлер с «Метаморфозами власти» [17] и М.  Ка-
стельс с книгой «Информационная эпоха: экономика, общество 
и культура» [9]. В этих работах рассматривается воздействие 
информационных технологий на различные сферы жизни, вклю-
чая экономику и культуру, и также подчёркивается двойствен-
ный характер цифровых технологий. Технологии одновременно 
могут быть источником прогресса и инструментом доминирова-
ния, особенно в контексте Глобального Юга, что подчёркивает 
необходимость регулирования и создания более справедливых 
условий в мировой информационной экономике.

Одним из наиболее известных исследователей, популяри-
зировавших эту тему, является Н. Кулдрай. В своей работе он 
анализирует влияние технологической зависимости развиваю-
щихся стран от данных цифровой инфраструктуры и платформ, 
контролируемых западными корпорациями [21]. В контексте 
этой концепции также рассматриваются работы исследовате-
лей глобализации и цифровой экономики, в том числе Ш. Зу-
бофф [29] и М. Квета [24], хотя их вклад более связан с критикой 
цифрового контроля и капитализма. Само понятие цифрового 
неоколониализма связано с критикой зависимости развиваю-
щихся стран от глобальных технологических гигантов, что на-
поминает неоколониальные модели доминирования.

Ряд российских экспертов акцентирует внимание на необ-
ходимости исследования феномена цифрового суверенитета в 
контексте цифровой трансформации, определения его границ 
и составляющих. Важным является вопрос нормативно-пра-
вового регулирования и цифровой грамотности населения. В 
работах российских политологов С. В. Володенкова, В. А. Нико-
нова, А. С. Воронова, В. А. Сажиной [12], Е. С. Зиновьевой [8] рас-
сматриваются особенности трансформации структурно-функ-
ционального и содержательного наполнения феномена наци-
онального цифрового суверенитета в условиях цифровизации 
ключевых общественно-политической и экономической сфер 
государства. Эксперты также поднимают вопросы использо-
вания цифровых технологий в качестве инструментов геопо-
литического противоборства, включая подрыв политической и 
социальной стабильности государства, в том числе, трансна-
циональными информационными корпорациями [5].

Концептуально цифровой неоколониализм представляет 
собой новую фазу развития традиционного неоколониализма, 
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адаптированного к реалиям цифровой эпохи, в рамках кото-
рого влияние и контроль над развивающимися странами осу-
ществляется посредством цифровых технологий, а «добывае-
мым ресурсом» становятся данные (информация). Глобальные 
технологические гиганты, такие как GAFA (Google (Alphabet), 
Amazon, Facebook (Meta)5 и Apple), фактически выступают в 
роли регуляторов цифрового пространства, определяя инфор-
мационные повестки и формирование предпочтений пользо-
вателей. Их деятельность не только способствует расширению 
политического, экономического и социального влияния, но и 
усиливает зависимость развивающихся стран от западных 
технологических продуктов и услуг [25].

Главным продуктом цифровизации являются данные, до-
ступ к которым и контроль над их массивами стремятся по-
лучить ИТ-гиганты6. Огромные массивы данных, собираемые 
компаниями в настоящее время7, позволяют им формировать 
и модифицировать общественное мнение, поведение и даже 
политические решения в различных странах. В результате 
создаётся ситуация, при которой развивающиеся государства 
утрачивают контроль над ключевыми элементами суверени-
тета, включая управление информационными потоками и за-
щиту данных своих граждан, что усиливает их зависимость от 
технологически развитых стран.

Актуальность исследования феномена неоколониализма 
подчёркивает то, как историческое наследие колониально-
го периода продолжает оказывать влияние на современные 
международные отношения, но посредством уже цифровых 
технологий. Смена фокуса с традиционного доминирования на 
более скрытые формы контроля позволяет развитым странам 
поддерживать и углублять зависимость развивающихся госу-
дарств, используя средства экономического и политического 
влияния, маскируемые под помощь в интеграции и модерниза-
ции. Цифровой неоколониализм, проявляющийся в доминиро-
вании крупных ИТ-гигантов, контроле над информационными 

5 Признана экстремистской организацией и запрещена на территории РФ.
6 Dahiya B. Digital Colonialism: Neo-Colonialism of the Global South // ResearchGate: 
[сайт]. URL:  https://www.researchgate.net/publication/370938813_Digital_
Colonialism_Neo-Colonialism_of_the_Global_South (дата обращения: 
18.07.2024).

7 Nothias T. How to Fight Digital Colonialism // Boston Review: [сайт]. URL: https://
www.bostonreview.net/articles/how-to-fight-digital-colonialism (дата обраще-
ния: 10.06.2024).
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потоками и инфраструктурой, является формой неоколониа-
лизма XXI в., и эта динамика усиливает технологическую и эко-
номическую зависимость развивающихся стран.

ЗАКЛЮЧЕНИЕ
В заключении данной работы следует подчеркнуть важ-

ность изучения феномена цифрового неоколониализма, кото-
рый в XXI в. становится ключевым аспектом глобальных поли-
тических и экономических процессов, а также неотъемлемым 
элементом государственных стратегий и политик государств-
колонизаторов. Использование передовых цифровых техноло-
гий транснациональными корпорациями и развитыми страна-
ми для установления контроля над потоками данных и инфор-
мационной инфраструктурой усиливает экономическую и тех-
нологическую, а в результате – и политическую зависимость 
развивающихся стран. Монополизация цифровых платформ, 
доминирование в области больших данных и электронной ком-
мерции создают условия для неравноправного распределения 
ресурсов и возможностей, что углубляет существующее гло-
бальное неравенство.

В рамках исследования нами была рассмотрена эволюция 
концепции неоколониализма, что позволило определить, как 
современные цифровые технологии выступают в роли новых 
инструментов влияния и контроля. Нами была выявлена зна-
чимость цифровой инфраструктуры как основного инстру-
мента политического и экономического контроля. По итогам 
работы мы можем сделать вывод, что в условиях глобальных 
технологических трансформаций различия в доступе к цифро-
вым ресурсам и технологиям лишь усиливают существующую 
зависимость развивающихся стран от технологически раз-
витых держав уже в формате цифрового неоколониализма. 
Особенно важной оказывается проблема технологической за-
висимости в тех странах, где местные инновации и экономиче-
ские инициативы страдают из-за необходимости адаптации к 
технологиям, разработанным в более развитых государствах, 
что приводит к структурной зависимости от внешних акторов. 
В связи с данными обстоятельствами укрепление цифрового 
суверенитета и создание равных условий для всех участников 
глобального цифрового развития должны стать приоритетами 
в международной политике и праве.
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Теоретическая значимость исследования заключается в си-
стематизации современных подходов к изучению цифрового 
неоколониализма и расширении понятийного аппарата поли-
тической науки, что создаёт основу для дальнейших научных 
исследований в этой области. Практическая значимость рабо-
ты состоит в том, что её результаты могут быть использова-
ны российскими государственными органами для разработки 
стратегий цифрового суверенитета, программ импортозаме-
щения высокотехнологичной продукции и регуляторной поли-
тики. Выводы исследования важны для программ подготовки 
специалистов в области цифровой политики и кибербезопас-
ности, а также для аналитической деятельности научных и экс-
пертных центров при оценке угроз в цифровой среде и форми-
ровании мер по защите цифрового пространства Российской 
Федерации.
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Abstract
Аim. To identify the conceptual theoretical foundations and practical 
mechanisms to implement modern neocolonialism in the context of global 
digital transformations.
Methodology. The work analyzes a body of scientific works devoted 
to traditional neocolonialism, digital sovereignty and technological 
dependence, using comparative-historical, systemic and semantic methods 
of analyzing academic discourses.
Results. Key theoretical approaches to the study of digital neocolonialism 
(technological determinism, world-system theory, information society 
and data colonialism) are systematized. Practical mechanisms of digital 
neocolonialism are identified, including control over digital infrastructure, 
data and standards, limiting the sovereignty of countries.
Research implications. The results can be contributed to the theory of digital 
neocolonialism in the modern conditions of technological development 
and can be used in the development of national strategies for digital 
sovereignty, legal regulation, training specialists in Russian digital policy, 
and can also be used by government bodies to ensure the independence of 
the domestic digital space.
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